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Cybersicherheit wird fiir die Wasserwirtschaft mehr und mehr relevant. Durch gesetzliche Anforderungen wer-
den Betreiber von kritischen Infrastrukturen zur Erfiillung des Stands der Technik bei der Informationssicherheit
ihrer Anlagen verpflichtet. In dem Beitrag werden die Methodik und Erfahrungen des Ruhrverbands bei der
Vorbereitung auf die Anforderungserfiillung, sowie ein Ausblick auf die gesetzlichen Anderungen geben.

Anpassungen an den Klimawandel fordern die Wasserwirtschaft zu einer klimaresilienteren Aufstellung und sind
damit wesentlicher Treiber der Digitalisierung. Dabei nimmt die Cybersicherheit eine immer gréRere Rolle ein.
Gleichzeitig wandelt sich die Gefahrdungsbeurteilung fur kritische Infrastrukturen. Von den vormals Uberwiegend
internen Angreifern und Angreiferinnen auf die Sicherheit von industriellen Steuerungen werden diese immer mehr
zu strategischen Zielen fur staatliche Angriffe. Die strategische Ausrichtung von Unternehmen der Wasserwirtschaft
als Betreiber von kritischen Infrastrukturen zum Schutz vor Cyberangriffen ist somit erforderlich. Mit der Definition
des Bundesministeriums fur Inneres und Heimat (BMI) in Deutschland werden in der nationalen Strategie zum
Schutz Kritischer Infrastrukturen, der KRITIS-Strategie, verschiedene Sektoren als besonders wichtig fur das Gemein-
wesen beschrieben. Gemal3 § 2 Absatz 10 BSI-Gesetz sind Kritische Infrastrukturen im Sinne dieses Gesetzes Einrich-
tungen, Anlagen oder Teile davon, die von hoher Bedeutung fiir das Funktionieren des Gemeinwesens sind, weil
durch ihren Ausfall oder ihre Beeintrachtigung erhebliche Versorgungsengpasse oder Gefahrdungen fur die 6ffent-
liche Sicherheit eintreten wirden. Die Kritischen Infrastrukturen im Sinne dieses Gesetzes werden durch die Rechts-
verordnung nach § 10 Absatz 1 BSIG (BSI-Kritisverordnung) ndher bestimmt. Der Sektor Wasser ist mit der Trinkwas-
serversorgung und Abwasserbehandlung einer der regulierten Bereiche aus der Definition der kritischen Dienstleis-
tungen. Welche Einrichtungen, Anlagen oder Teile als Kritische Infrastrukturen im Sinne des BSI-Gesetzes gelten,
wird durch die BSI-Kritisverordnung definiert. Ob ein bedeutender Versorgungsgrad vorliegt, ist vom Erreichen oder
Uberschreiten von in der BSI-Kritisverordnung aufgefiihrten Schwellenwerten abhangig. Werden diese Schwellen-
werte erreicht oder Uberschritten, gelten fur KRITIS-Betreiber die gesetzlichen Melde- und Nachweispflichten des
BSI-Gesetzes.

Der Ruhrverband ist als Betreiber kritische Infrastrukturen beim Bundesamt fur Sicherheit in der Informationstech-
nik (BSI) gemeldet und verpflichtet alle zwei Jahre einen Nachweis tber die Einhaltung des Standes der Technik zum
Schutz der kritischen Dienstleistung vor Ausfallen einzureichen. Fir kritische Dienstleistungen, die unter die regula-
torischen Anforderungen fallen, muss der Ruhrverband nachweisen, dass ein angemessener Stand der Informati-
onssicherheit eingehalten und die Dienstleistungen ausreichend geschitzt sind. Fur die Wassermenge, aber auch
fur den gesamten Ruhrverband sind daher einige SicherheitsmaBnahmen erforderlich. Die Vorbereitung auf den
Nachweis und die Umsetzung von MalRnahmen lasst sich nicht durch den normalen Betrieb stemmen, zumal die
Vorbereitung abteilungsiibergreifend erfolgt. Aus diesem Grund gibt es ein Projekt, in dem das erste Audit vorberei-
tet wird. Informationssicherheit hat das Ziel, zu schitzen, was fir den Ruhrverband von Wert ist, indem alle Infor-
mationen, Daten und Werte (unabhangig davon, ob sie IT-gestltzt oder manuell verarbeitet im Unternehmen vor-
handen sind) in ihrer Verfugbarkeit gesichert werden. Um dieses Ziel zu erreichen, wird ein Informationssicherheits-
management-System (ISMS) aufgebaut. Bei der Methodik wendet der Ruhrverband die Standards und den IT-Grund-
schutz des BSI an. In den regulierten Unternehmensbereichen werden zunachst Geschaftsprozesse beschrieben,
deren Schutzbedarf ermittelt und Risiken identifiziert. Im Rahmen des Risikomanagements erfolgt im Anschluss die
Behandlung der Risiken durch angemessene MaRnahmen.

Durch die Auditierung und bei der anschlielenden Nachweisprifung durch das BSI erfolgt keine Zertifizierung. Es
ist demnach nicht moglich die Prifung nicht zu bestehen. Dennoch werden die Mangel und Abweichungen aus dem
Audit dem BSI gemeldet und mussen vom Betreiber in einem MaBnahmenplan behandelt werden.

Die derzeitigen gesetzlichen Rahmenbedingungen werden im Jahr 2024 durch zusatzliche und angepasste Gesetze
erganzt. Auf europaischer Ebene sind mit der Verabschiedung der NIS2-Richlinie und der CER-Richtlinie bereits Re-
gelungen erlassen, die bis Oktober 2024 in nationales Recht Uberfihrt werden mussen. Fur die Umsetzung der NIS2-
Richtlinie ist in Deutschland das NIS2-Umsetzungs- und Cybersicherheitsstarkungsgesetz geplant. Darin werden An-
forderungen an die IT- und Informationssicherheit gestellt. Die Umsetzung der CER-Richtlinie erfolgt Gber das KRITIS-
Dachgesetz, welches Anforderungen an die Resilienz und den physischen Schutz von Anlagen stellt.



