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Talsperrenmonitoring 4.0 — Digitalisierung und Automatisierung der
Stauanlageniiberwachung

Durch die Digitalisierung und den durchgdngigen Einsatz von Tablets, iPads und Smartphones ist
auf der einen Seite eine neue Qualitdt bei der Erfassung und Dokumentation der Rundgangen in
Stauanlagen mdéglich.

Auf der anderen Seite diirffen die dadurch entstandenen Risken, insbesondere was
Manipulationssicherheit, Cyberkriminalitdt und Virusschutz betrifft, nicht unterschatzt werden.

Zwingend muss der Datenbestand, der durch die neuen Methoden viel einfacher erfasst und schon und in der
Stauanlage auf Plausibilitét gepriift werden kann, eindeutige Kennungen enthalten:

# die den Entstehungsort dokumentieren,

# das Gerat, auf dem die Eingabe erfolgte, nachweisen

# die Datenkonformitdt durchgangig garantieren.

Die DATAVIEW hat dazu eine neue Erfassungssoftware fir den Eintrag der Ablesewerte und fiir die
Dokumentation der Rundgange entwickelt. Die Benutzeroberflache ist sehr stark an die Bedienoberfldchen von
Smartphones angelehnt. Dadurch ist ein sofortiges Arbeiten méglich.

Der Eintrag ist damit sowohl auf Smartphons / Ipad ‘s als auch auf allen (Industrie)Tablet "s méglich.

Bemerkenswert ist die Mdglichkeit, die neu abgelesenen und eingetragenen Werte schon vor der definitiven
Ubernahme bereits vor Ort mit den Werten, die bereits aus der Vergangenheit hinterlegt sind, als
Messwertkurven auf Plausibilitat zu priifen. Dazu dient eine Gangliniendarstellung die bereits Min-Max Werte
sowie Plausibilitatsinformationen der gesamten Messwertreihe (bereits hinterlegte Daten und der neu
eingetragene Wert) ausgibt.

Ebenso sind sofort Vorort alle Eintrage die den Rundgang, Beobachtungen und Hinweise dokumentieren fiir den
aktuellen Eintrag und auch zusammen mit der Vorgeschichte (Eintrége der letzten Rundgénge) einsehbar.

Unveranderbare Datenbestande

Die Konformitat der Daten und der eingetragenen Beobachtungen lasst sich Uber eine integrierte aus der
Blockchain-Technik fiir diese Anwendungen optimierte Technologie (Priifung erfolgt zwischen den
Tagestabellen) jederzeit nachvollziehen. Dadurch ist sichergestellt, dass keine Werte und Eintrdge nachtraglich
verandert werden kdénnen.

Ausfiihrlich wird auch auf die Implementierung von Methoden, die gegen Verschlisselungsviren und
Cyberangriffe moglich und nétig, sind eingegangen. Die Erfahrungen aus Angriffen und wie weit die Systeme
noch gebrauchsfahig waren werden dargestellt.
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